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Introduccid i context

Aquest projecte neix de la necessitat de complir amb els requeriments que es demanen per
I'obtencié de Fons Socials Europeus. Entre els diferents requeriments, es demana que com
element de seguretat pels sistemes, aquests s’hagin d’integrar amb el sistema corporatiu

d’autentificacié de les identitats, anomenat GICAR.
El sistema GICAR es comunicara amb el Directori Corporatiu i 'TEACAT per autenticar les
identitats, i sera una gestio prévia a I'entrada del usuari al sistema GIA. La gestio del perfil

seguira trobant-se a GIA.

Com usuari, guins canvis observaré?

Com usuari de GIA, el principal i Unic canvi que observaré sera l'autenticacid prévia,
mitjancant GICAR, abans d’entrar a I'aplicacié GIA. La pantalla que se li apareixera al usuari

sera la seglent:

Generaiitat de Catalunya
Ml Sencatcat

Autenticacié d'usuaris

Seleccioneu com hi voleu accedir:

Accés amb |IDCat Mobil

Segons el tipus d’usuari podra triar entre tres métodes d’accés: IDCat Mobil, Certificat Digital
i GICAR.



Queé haiqg de fer guan em surti aguesta pantalla?

Quan vulgui accedir a GIA, m’apareixera la pantalla anterior per indicar que hauré

d’autenticar la meva identitat. Tinc 3 métodes diferents per fer-ho:

Els usuaris administradors de I’eina GIA i usuaris del SOC podran utilitzar qualsevol dels
3 metodes d’accés:

* GICAR
= |DCat Mobil
= Certificat digital.

Els usuaris de centres i entitats (tant representants legals com usuaris normals)
només podran accedir per qualsevol dels 2 metodes seglents:

= |DCat Mobil
= Certificat digital.

e Accés amb GICAR: Per tots aquells usuaris que ja estiguin registrats a GICAR, es
recomana utilitzar aquesta via d’accés. El nom del usuari és el DNI de la persona, i també
s’ha d’indicar la contrasenya adequada. Totes les aplicacions del SOC estan integrades
amb GICAR, excepte SICAS i GIA, aixi que aquells usuaris que ja entren via GICAR a
altres aplicacions del SOC, poden utilitzar el mateix usuari.

e Accés amb Certificat Digital: Per utilitzar aquest accés, es necessitara tenir qualsevol
certificat digital reconegut per CatCert (Agéncia Catalana de Certificaci6), aixi com un
ordinador que disposi de lector de targetes. Tot certificat té un PIN associat, que es déna
al mateix moment que es s’entrega el certificat.

Passos a seguir i pantalles que apareixen davant I'opcié d’utilitzar Certificat Digital:

e Apareix la seglent pantalla, on s’ha de seleccionar el certificat que 'usuari desitja.
Normalment, l'usuari en tindra només un (com en I'exemple grafic), aixi que

'usuari I'haura de seleccionar.

" Formulari de login GICAR X

> X 0O 8 https;//idp1-gicar.gencat.cat/siteminderagent/forms/gicar2019pc/loginCorp2019v16.fcc? TYPE=33554433&REALMOID

Generalitat z e X
¥ de Catalunya Seleccioneu un certificat

I (= R MIEIE]g  Seleccioneu un certificat per autenticar-vos a idp1-gicar.gencat.cat:443
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Informacié del certificat D*acord Cancella
\vi de contrasenya

Heu oblidat la contrasenya?

A partir del dia 10/02/2020 entrara en funcionament una nova politica de contrasenyes corporativa. V

Unicament recordar que, a partir d'aleshores, quan us caduqui o canvieu 1a vostr:

& com usuari/a de I'aplicacio, no ha de fer cap accid concreta

senya, haura de complir els seglients criteris




e Es demanara que l'usuari indiqui el NIP, que és el codi que té associat cada
certificat, i poder aixi perseguir amb l'autenticacié via Certificat Digital.
|
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Per a iniciar sessié en "CATCert”

Introduiu NIP: ||

¥ Longitud minima del NIP 4 bytes
+ Longitud maxima del NIP 8 bytes Heu ablidat la contrasenye

Canvi de contrasenys

Cancel‘lar

A partir del dia 10/02/2020

Unicament re

Per més informaci6 referent als certificats digitals, deixem a continuacié el seglient enllag: https://web.gencat.cat/ca/tramits/com-

tramitar-en-linia/preguntes-mes-frequents/certificats-digitals/

e Accés amb IDCat Mobil: Per aquells usuaris que no disposin d’usuari GICAR ni
tinguin cap Certificat Digital validat per 'Agéncia Catalana de Certificacio (o que no
es disposi d’'un ordinador amb capacitat de lector de targetes), es recomana la
utilitzacié de IDCat Mobil com a métode d’autenticacio.

El sistema IDCat Mobil és un métode d’autenticacié molt estés a I'’Administracio
Publica. Es necessita registrar-se, i un cop registrats ja se’'n pot fer Us les vegades
necessaries.

Els passos a seguir per utilitzar IDCat Mobil sén:

o Registrar-se a IDCat Mobil: Només s’haura de fer una vegada, perqué el
sistema guardi les dades del usuari i el nimero de teléefon per fer
I'enviament del codi de validacio

o Utilitzar IPautenticaci6 via IDCat Mobil: S’haura de posar el DNI/NIE i el
numero de teléfon. Com ja estara registrat a IDCat Mobil, s’enviara un codi

al teléfon per validar I'accés.

o Enllagcos amb més informacié sobre IDCat Mobil:

o Web de la Generalitat: https://web.gencat.cat/ca/tramits/que-cal-fer-

si/Vull-identificar-me-digitalment/idcat-mobil/

o Tutorials al Youtube:

https://www.youtube.com/watch?v=tEQvMduU vg

https://www.youtube.com/results?search guery=idcat+mobil
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https://web.gencat.cat/ca/tramits/que-cal-fer-si/Vull-identificar-me-digitalment/idcat-mobil/
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https://www.youtube.com/results?search_query=idcat+mobil

Beneficis d’utilitzar el nou sistema d’autenticacio GICAR

A continuacioé exposem els beneficis que aporta GICAR per les aplicacions de la Generalitat

de Catalunya:

Beneficis per a l'usuari:

e Accés amb una Unica credencial a totes les aplicacions corporatives i mail gencat.

e Single Sign On entre aplicacions corporatives, estalviant-se haver d’autenticar-se
cada vegada que accedeix a cap aplicacio.

e Gestié autonoma i segura de les seves credencials mitjangant el portal d’autoservei
de contrasenya.

e La utilitzaci6 de diferents vies d’autenticacié (usuari GICAR, Certificat Digital i IDCat
Mobil).

Beneficis pel SOC:
¢ Cicle de vida controlat per als usuaris, prohibint 'accés a aplicacions d’usuaris des-
habilitats o baixes.
¢ Robustesa de seguretat per politiques de canvi de contrasenyes.

e Auditoria d’accessos.

Per incidéncies relacionades amb 'accés i 'autenticacio a GIA, dirigir-se a
sau.tic@pautic.gencat.cat .

Per incidéncies relacionades amb permisos d’usuari dirigir-se 0 demanar-los al seu
representant legal.

Per incidéncies de caire funcional, feu servir el métode habitual de consulta.

Area TIC SOC
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