Servei d'Ocupacio de Catalunya

Desenvolupament de sistemes de la ciberseguretat

Familia professional: Informatica i Comunicacions

Area Professional:  Sistemes i telematica
Especialitat: IFCT0048
Nivell: 2 Duraci6: 265 hores

OBJECTIUS DEL CURS:

Desenvolupar politiques i sistemes de ciberseguretat com a personal de suport per a la gestié de projectes.

CONTINGUTS FORMATIUS:

Programa formatiu Hores

1. Introducci6 a la ciberseguretat i 'arquitectura de xarxes 35
2. Hacking étic i atacs 75
3. Post-Explotaci6 i Password Cracking 35
4. Hacking Wifi i Malware 30
5. Auditories web, Hacking infraestructures i forense 50
6. Programaci6 en Python i Seguretat 30

Total hores | 255

Formacié complementaria:

FCOOQO03 Insercid laboral, sensibilitzacié mediambiental i en la igualtat de génere (10 hores)

Es obligatoria per a tots/es els/les alumnes, excepte aquells/es que acreditin que I'han cursada en els darrers 12 mesos.

ENTORN PROFESSIONAL:

El/la professional de seguretat podra implementar estratégies en els sistemes d’informacié fent diagnostics,
identificant-hi vulnerabilitats i implementant-hi les mesures necessaries per mitigar-les.

Ocupacions: Ocupacions vinculades amb I'ambit professional de la informatica i les comunicacions,

departament de seguretat de la informacié, peritatge informatic, entre d'altres.
Tecnologies: Linux, Windows, eines de monitoritzacio de la xarxa i demés.

CRITERIS D’ACCES:

Complir com a minim algun dels requisits seguents:

Certificat de professionalitat de nivell 1.

Titol Professional Basic (FP Basica).

Titol de Graduat en Educacié Secundaria Obligatoria (ESO) o equivalent.

Titol de Técnic (FP Grau mitja) o equivalent.

Certificat de professionalitat de nivell 2.

Haver superat la prova d'accés a Cicles Formatius de Grau Mitja o a la Universitat.

Independentment de I'anterior, totes les persones aspirants faran prova de nivell on demostraran
coneixements suficients per seguir el curs amb aprofitament.

Es recomanable tenir coneixements de sistemes operatius, informatica, programacié amb Python i anglés
a nivell de comprensio lectora.
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