Servei d'Ocupacio de Catalunya

Seguretat de la informacié, implementacions i pentesting

Familia professional: Informatica i Comunicacions

Area Professional:  Comunicacions
Especialitat: IFCMO08
Nivell: 3 Duraci6: 260 hores

OBJECTIUS DEL CURS:

Administrar els serveis prioritaris en sistemes operatius Linux i Windows Server, aixi com aplicar mesures de
seguretat defensiva i ofensiva contra sistemes informatics, per a obtenir-ne millores i saber analitzar-ne
fallades de seguretat i pegats.

CONTINGUTS FORMATIUS:

Programa formatiu Hores
1. Principis de la informatica i implementacié de sistemes 100
2. Maquinari hacking actualment, la seva utilitzaci6 i defensa 100
3. Vulnerabilitats en aplicacions webs, entorns dc, analisi forense, escalada de privilegis 25
4. Hacking étic 25
Total hores | 250

Formacié complementaria:

FCOOO03 Insercié laboral, sensibilitzaci6 mediambiental i en la igualtat de genere (10 hores)

Es obligatoria per a tots/es els/les alumnes, excepte aquells/es que acreditin que I'han cursada en els darrers 12 mesos.

ENTORN PROFESSIONAL:

El/lla professional de seguretat podra definir i implementar estratégies en els sistemes d’informacié fent
diagnaostics, identificant-hi vulnerabilitats i implementant-hi les mesures necessaries per mitigar-les.

Ocupacions: Ocupacions vinculades amb I'ambit professional de la informatica i les comunicacions,

departament de seguretat de la informacié, peritatge informatic, entre d'altres.
Tecnologies: Linux, Windows, eines de monitoritzacio de la xarxa i demés.

CRITERIS D’ACCES:

Complir com a minim algun dels requisits seguents:

Titol de Batxiller o equivalent.

Titol de Técnic Superior (FP Grau Superior) o equivalent.

Haver superat la prova d'accés a cicles formatius de grau superior o a la universitat.
Certificat de professionalitat de nivell 3.

Titol de Grau o equivalent.

Titol de Postgrau (Master) o equivalent.

Independentment de I'anterior, totes les persones aspirants faran prova de nivell on demostraran
coneixements suficients per seguir el curs amb aprofitament.

Es recomanable tenir coneixements de sistemes operatius, informatica i anglés a nivell de comprensio
lectora.
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