
Programació 2024

Seguretat de la informació, implementacions i pentesting 

Família professional: Informàtica i Comunicacions 
Àrea Professional: Comunicacions 
Especialitat:  IFCM08 
Nivell:  3 Duració: 260 hores 

OBJECTIUS DEL CURS: 

Administrar els serveis prioritaris en sistemes operatius Linux i Windows Server, així com aplicar mesures de 
seguretat defensiva i ofensiva contra sistemes informàtics, per a obtenir-ne millores i saber analitzar-ne 
fallades de seguretat i pegats. 

CONTINGUTS FORMATIUS: 

Programa formatiu Hores 

1. Principis de la informàtica i implementació de sistemes
2. Maquinari hacking actualment, la seva utilització i defensa
3. Vulnerabilitats en aplicacions webs, entorns dc, anàlisi forense, escalada de privilegis
4. Hacking ètic

100 
100 
25 
25 

Total hores 250 

Formació complementària: 

FCOO03 Inserció laboral, sensibilització mediambiental i en la igualtat de gènere (10 hores) 

És obligatòria per a tots/es els/les alumnes, excepte aquells/es que acreditin que l’han cursada en els darrers 12 mesos. 

ENTORN PROFESSIONAL: 

El/la professional de seguretat podrà definir i implementar estratègies en els sistemes d’informació fent 
diagnòstics, identificant-hi vulnerabilitats i implementant-hi les mesures necessàries per mitigar-les. 

Ocupacions: Ocupacions vinculades amb l'àmbit professional de la informàtica i les comunicacions, 
departament de seguretat de la informació, peritatge informàtic, entre d'altres. 
Tecnologies: Linux, Windows, eines de monitorització de la xarxa i demés. 

CRITERIS D’ACCÉS: 

Complir com a mínim algun dels requisits següents: 

 Títol de Batxiller o equivalent.
 Títol de Tècnic Superior (FP Grau Superior) o equivalent.
 Haver superat la prova d'accés a cicles formatius de grau superior o a la universitat.
 Certificat de professionalitat de nivell 3.
 Títol de Grau o equivalent.
 Títol de Postgrau (Màster) o equivalent.

 Independentment de l’anterior, totes les persones aspirants faran prova de nivell on demostraran
coneixements suficients per seguir el curs amb aprofitament.

 És recomanable tenir coneixements de sistemes operatius, informàtica i anglès a nivell de comprensió
lectora.

CIFO BARCELONA LA VIOLETA: Plaça Comte de Sert, 25, 08035 Barcelona 
Tel. 93 254 17 00 - cifo_violeta.soc@gencat.cat 


